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d(”)it ngan chan két nbéi may chu
didu khién ma ddc GandCrab

Kinh guri:
- Van phong HDND&UBND huyén;
- Céc co quan, don vi, ban, nganh, doan thé;
- Céc don vi sy nghiép tryc thugc UBND huyén;
- UBND céc x4, thi tran.

Can ct Cong van s& 589/STTTT-CNTT ngay 10/4/2018 ctia S& Thong tin va
Truyén thong tinh Khanh Hoa vé viéc canh bao va dé nghi theo ddi, ngin chén két
ndi may cha didu khién, ma doc GandCrab.

Trung tdm VNCERT thong bao viéc phat hién dang co chién dich phéat tan
ma |doc tong tidn GandCrab tén cong nhiéu nudc trén thé gi6i, trong d6 co Viét
Nam. M3 doc tong tidn'GandCrab duoc phat tan théng qua b cong cu khai thac 16
héqg }{IG; khi bi nhiém, toan b(:) cac tap tin dit liéu may ngudi dﬁ{lg s& bi mé hoa
vé phin mé& rong ca tép tin bi doi thanh *.GDCB hoic *.CRAB, dong thoi mé doc
sinﬁ ra mot tép CRAB-DECRYPT.txt nhim yéu cu va hudng din nguoi dung tra
tiéx# chudce tir 400 dén 1000 d6 la My (USD) biing cach thanh toan qua tién dién tir
DAfH dé giai ma dir liéu.

Do vay dé chu dong ngan chdn ma doc trén, UBND huyén Khanh Son 8
ngl*i c4c co quan, don vi, dia phuong khan trurong thuc hién cac ndi dung sau:

NJ 1. Pbi voi can bd quan tri cdng/trang thong tin dién tir; can bo phu trach
CNTT cia co quan, don vi.

- Theo ddi, ngan chdn két ndi dén cac may chu didu khién ma doc téng tién
GandCrab va cép nhét vao cac hé théng bao vé nhu: IDS/IPS, Firewall,... theo céac
thong tin nhan dang ma ddc tai phu luc dinh kém Céng van nay;

- Trudng hop phét hién mé doc GandCrab cin nhanh chéng cb lap vung/
may bi nhidm va bao cdo vé UBND huyén (thong qua Phong Van hoéa va Thong
tin) d& huyén thong bao Doi Ung ciru su ¢b mang mdy tinh tinh Khanh Hoa phdi
hop xtr ly. -

2. Pbi véi ngudi dung cé nhén




- Khuyén céo ngurdi sir dung néng cao canh giac, khong mé& va truy cip vao
cac lién két (link) ciing nhu céc tép tin dinh kém trong email c6 chira cac tép tin ké
c& trudmg hop & dang .doc, .pdf, .zip, ... dugc giri tir ngudi la hodc email duge gui
tr ngudi quen nhung cach dat tiu dé hozc ngdn ngit khac thudng.

_ Khi nhén duoc email nghi ngd cAn kip thoi thong bao vé UBND huyén
(thong qua Phong Vin héa va Thong tin).

3. Pé ngh1 cac co quan, don vi, dia phuong khén truong thong bdo ndi dung
nay dén toan thé can bo, cong chirc, vién chirc, ngudi lao dong truc thude dé thuc
hién.

Theo canh bao cua Trung tam VNCERT, ma doc téng tién GandCrab rat
nguy hiém, c6 the danh cép thong tin va ma héa toan bd dit liéu trén may tinh bi
nhidm. Tin tic khai thac va tin cong s& gy ra nhiéu hau qua nghiém trong khéc.

Khi phat hién su 06 mét an toan thong tin, dé nghi cac co quan, don vi, cac
dia phuong kip thoi bao vé UBND huyen (qua Phong Vin hoa va Thong tin huyén)
dé huyén thong béo Doi Ung ciru su cd mang may tinh tinh Khéanh Hoa phdi hop
xu ly.

UBND huyén Khénh Son dé nghi cac co quan, don vi, dia phuong quan tam
trién khai thuc hién./.

Noi nhin:
- Nhu trén (VBDT);
- Luu: VT, PVHT% 4/

Be Bo Thi Yén



1.

Phu luc
THONG TIN VE MA PQC GANDCRAB
(Kém theo Cong vin s6 589/STTTT-CNTT ngay 10/4/2018
ciia S6 Théng tin va Truyén théng)

Danh sich cac may chia diéu khién mi doc GandCrab (C&C Server) cip
nhat dén ngay 05/4/2018

STT Pia chi C&C

politiaromana.bit

2 malwarehunterteam.bit
gdcb.bit

. Danh sich ma bam (Hash SHA-256)

TT

SHA-256

1

966a0852c8adbealb7aada7c2c851ec642¢7bca7da3b29ee143 f47ddeb90a5
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