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HUYEN KHANH SON Poc lap - Tu do - Hanh phic
S6i440 /KH-UBND Khdnh Son, ngay34  thang o4 niam 2018
KE HOACH

Ung phé su ¢d, dam bio an toan thong tin mang
trén dia ban huyén Khanh Son nim 2018

Can cir Ké hoach sb 439/KH-UBND ngay 11/01/2018 cia UBND tinh
Khéanh Hoa vé tmg pho sy ¢b, dam bao an toan thong tin mang trén dia ban huyén
Khanh Son nam 2018. UBND huyén Khanh Son xdy dung K& hoach {mg pho su
c¢b, bao dam an toan thong tin mang trén dia ban huyén Khanh Son nim 2018 gdm
nhitng ndi dung cu thé nhu sau:

I. MUC PICH, YEU CAU
1. Muc dich
Pam béo an toan thong tin cho cac hé thdng thong tin quan trong trén dia
ban huyén; chu dong dé ra cac giai phap ung pho véi su cb mét an toan thong tin

mang, huy dong moi ngudn lyc xi hoi vao cong tac phong, chéng tin cong mang
va khéc phuc nhanh chéng céc su ¢b mét an toan thong tin mang.

Pam bao cac ngudn luc va cic diéu ki¢n can thlet dé sén sang trién khai kip
thoi, hiéu qua cac phuong an ing ciru khin cip su cb an toan thong tin mang

2. Yéu ciu

C6 phuong 4n dbi pho, ng clru su ¢ an toan théng tin ‘mang phai dit ra
dugc céc tiéu chi dé c6 the nhanh chéng xé4c dinh dugc tinh chit mirc dd nghiém
trong ciia sur cd khi su cb xay ra.

Qua4 trinh trién khai thuc hién cic co quan chirc ning phai dam bao diing
phdp luét, dang quy trinh chuyén mon, kha thi, hi€u qua.

II. NHIEM VU TRIEN KHAI

1. Trién khai cac nhi¢ém vy khi chwa cé sy b xay ra

Té chic Hoi nghi tuyén truyén, phd bién Quyét dinh s6 05/2017/QP-TTg
ngdy 16/3/2017 va cac van ban quy pham phap luat vé an toan thong tin mang
trong thang 4/2018.

T chitc tuyén truyén phd bién Quyét dinh s6 05/2017/QD-TTg ngiy
16/3/2017 va cac van ban quy pham phép luat vé an toan thong tin mang trén cac
phuong tién thong tin dai chung, tai liu tuyén truyén, Cong thong tin dién tir
huyén thuong xuyén trong nam.

1.2. Tham gia cac chwong trinh huin luyén, dién tip



Tham gia cac chuorng trinh huén luyén, dién tap cac phuong an dbi pho, tmg
clru su ¢b tuong ing voi cac kich ban, tinh hudng cu thé; tham gia cac chuong
trinh huin luyén, dién tap néng cao ky nang, nghi¢p vu phéi hop, ng ciru chdng
tén cong, xur ly ma doc, khic phuc su ¢b an toan théng tin mang do S& Thong tin
va Truyén thong té chirc trong quy II nim 2018.

1.3. Trién khai phong ngira su ¢, giam sat phat hién sém sy c6

Vin phong HDPND&UBND huyén phdi hop voi cac co quan lién quan thuc
hién giam sat, phat hién sm cac nguy co, sy ¢o mét an toan thong tin d& nghi béi
Ung ctru su ¢b mang may tinh tinh Khanh Hoa phéi hop xir ly; tuyén truyén nang
cao nhan thirc vé nguy co, su ¢b, tin cong mang dinh ky hang quy.

1.4 Panh gia cac nguy co, sy ¢d an toan thong tin mang

Van ph(‘)ng HDND&UBND huyén phédi hop véi cac co quan lién quan td
chirc danh gia hién trang va kha néng bao dam an toan thong tin mang cta céc hé
thdng thong tin; danh gia v& hién trang phuong tién, trang thlet bi, cong cu hd trg,
nhan lyc, vat luc phuc vu dbi pho, tmg ciru, khic phuc su ¢b dinh ky hang quy.

1.5. Xay dung phwong 4n d6i pho, tng ctru d6i véi mot s6 tinh hudng sy
co cu thé

Van phong HDND&UBND huyén phéi hop voi cac co quan li€n quan xay
dung tinh hudng, kich ban sur ¢b cu thé va dua ra phuong 4n doi pho, tmg ctru su
cO tuong Umg thudng xuyén trong ndm dam bao cac ndi dung:

a) Phuong phap, cach thirc dé xac dinh nhanh chéng, kip thoi vé nguyén
nhan, ngudn goc sy ¢o nhim 4p dung phuong 4n dbi pho, tmg ciru, khic phuc su
cb phu hop

+ Su ¢b do bi tn cong mang;

+ Su ¢b do 151 cua h¢ thong, thlet bi, phdn mém, ha ting k¥ thuat hoac do 15i
dudng dién, duong truyén, hosting. ..

+ Sur ¢b do 151 cua ngudi quan tri, van hanh hé théng;

+ Su cb lién quan dén cac tham hoa tu nhién nhu bao, lut, dong dit, hoa
hoan...

b) Phuong an d01 pho, tng ciru, khic phuc sy cb dbi véi mot hodc nhiéu tinh
hudng sau:

- Tinh hubng su c6 do bi t4n céng mang:

+ Tén cOng tir chdi dich vu;

+ Tén cong gia mao;

+ Tén cong sir dung ma doc;

+ Tén cong truy cép trai phép, chiém quyén diéu khién;

+ Tén cong thay doi giao dién;



+ T4n cong ma hoa phan mém, dit lidu, thiét bi;

+ Tan cong pha hoai thong tin, dit liéu, phén mém;

+ T4n cong nghe trdm, gian diép, ldy cip thong tin, dit lidu;

+ T4n cong téng hop sir dung két hop nhiéu hinh thirc;

+ Céc hinh thire tdn cong khac.

- Tinh huéng su ¢ do 16i cia hé théng, thiét bi, ph?m mém, ha t?mg k¥ thuat:
+ Sur cb nguén dién;

+Such duong két néi Internet;

+ Su ¢b do 15i phén mém, phén cing, ing dung cua hé théng thong tin;
+ Su ¢b lién quan dén qué tai hé théng;

+ Su ¢b khéc do 131 ciia hé théng, thiét bi, phin mém, ha ting k¥ thuat.
- Tinh huéng su ¢ do 161 ngudi quan tri, van hanh hé théng:

+ Lbi trong cép nhat, thay ddi, chu hinh phén mém;

+ LAi lién quan dén chinh sach va thu tuc an toan thong tin;

+ L&i lién quan dén viéc dung dich vu vi Iy do bt budc;

+ L3i khéc lién quan dén ngudi quan tri, van hanh hé thdng

- Tinh huéng su cb lién quan dén cac tham hoa ty nhién nhu bdo, lut, dong
dat, hdéa hoan..

c) Cong tac t6 chirc, didu hanh ph01 hop gitta cac lyc lugng, gilra cac tb chirc
trong doi phé, ngin chin, g ciru, khic phuc su cb.

'd) Phuong an vé nhan lyc, trang thiét bi, phin mém, phuorng tién, cong cy va
dy kién kinh phi dé thuc hién, déi pho, img ciru, Xt ly ddi véi timg tinh hudng su
cb cu thé.

2. Trién khai cac nhiém vu khi c6 su co xdy ra
2.1. Tiép nhan, phén tich, ing ctru ban dau va thong bao sy ¢o

a) Van phong HDND&UBND huyén phdi hop véi cac co quan lién quan
tlep nhén, xac minh sy c¢b: Theo doi, tiép nhan, phén tich cac canh bao dAu hiéu sy
c¢b c6 thé tir cac nguon bén trong va bén ngoai; t6 chirc ghi nhén, thu thip ching
ctr, xac dinh ngudn goc sy ¢o.

b) Vén phong HDND&UBND huyén pho1 hop voi cac co quan lién quan
trién khai cac buéc uu tién ng ctru ban dau: t chirc trién khai cac budc uu tién
ban dau dé xir ly su ¢b theo ké hoach.

¢) Vian phong HDND&UBND huyén phéi hop véi cac co quan lién quan
trién khai Iya chon phuong an mg clru: can ctr ké hoach dé Iua chon phuong an
ngan chdn va xu ly sy cd; bdo cao dé xuét co quan cip trén xin y kién chi dao néu
can.



d) Van phong HDND&UBND huyén ph01 hop v6i cac co quan lién quan chi
dao su c6 néu cin: cin cir theo bao cdo, d& xuét phbi hop véi chu quéan hé théng
thong tin, tham khao y kién va phdi hgp véi co quan cip trién khai cong tic img
ctru, xir Iy sy cb.

d) Van phong HDND&UBND huyén phdi hop véi cac co quan lién quan
béo cdo sur cb: bao cao sy cb dén cac td chirc, ca nhén lién quan bén trong va bén
ngodi co quan, td chirc theo quy dinh.

2.2 Trién khai ung ciru, ngin chan va xir ly s ¢o

Vin phong HDND&UBND huyén phéi hop véi cac co quan lién quan trién
khai thu thép chimg cir, phén tich, x4c dinh pham vi, d6i tuong bi anh hudng; phén
tich, xac dinh nguén goc tén cong, td chic tng ciru va ngin chin, gidm thiéu tic
dong, thiét hai dén hé théng thong tin.

2.3. Xir Iy sir ¢6, g bé va khdi phuc

a) Xir ly sy cb: sau khi da trién khai ngin chin sy ¢, Van phong
HDND&UBND huyén ph01 hop v6i cac co quan lién quan trién khai tidu diét, go
bo cac mi doc, phin mém ddc hai, khic phuc cic diém yéu an toan thong tin cia
hé thong thong tin.

b) Khdi phuc: Van phong HDND&UBND huyén phéi hop véi cac co quan
lién quan trién khai cac hoat dong khoi phuc hé thong thong tin, dir liéu va két ndi,
c4u hinh hé thong an toan; bd sung céc thiét bj, phdn mém bao dam an toan thong
tin cho hé thong thong tin.

¢) Kiém tra, danh gia hé thong thong tin: Van phong HDND&UBND huyén
phéi hop v6i cac co quan lién quan trién khai k1em tra, danh gia hoat dong cua toan
bd hé thong thong tin sau khi khic phuc sy cb. Trudng hop hé théng chua hoat
dong 6n dinh, can tiép tuc td chirc thu thap, xac minh lai nguyén nhén va tb chuc
cic budc twong tmg tai Khoan 2.2 va Khoan 2.3 ctia K& hoach nay dé dut diém,
khoi phuc hoat dong binh thuong cia hé thdng thong tin.

2.4. Tong két, danh gia

Véan phong HDND&UBND huyén phdi hop véi cac co quan lién quan trlén
khai téng hop lai toan b céc thong tin, bdo cdo, phén tich cd li€n quan dén su cb,
cong tac trién khai phuong 4n tng ciru s ¢, bao cdo co quan cap trén; tb chuc
phan tich nguyén nhén, rut kinh nghiém trong hoat dong xir Iy sy c6 va dé xuét cac
bién phap bd sung nham phong ngira, img ciru dbi véi cac su ¢b trong tur trong
tuong lai.

III. KINH PHi THUC HIEN

Céc co quan dugc giao thuc hién cac nhiém vu tai Muc II cia K& hoach nay
chu dong xéy dung du toan kinh phi chi ti€t giri UBND huyén (qua Phong VHTT)
de tong hop gui co quan c6 tham quyén phé duyét, cap kinh phi.



IV. TO CHUC THUC HIEN
1. Cac co quan, dom vi, UBND cac x4, thj tran; Cong an huyén

Thi trudng céc co quan, don vi, dia phuorng va Truéng Cong an huyén cén
clr vao tinh hinh thuc té tai co quan, don vi, dia phuong minh trién khai thuc hién
¢6 hiéu qua ndi dung K& hoach nay.

Thye hién bé tri can bo, cong chirc cong tac dam bao an toan thong tin tai co
quan, dia phuong minh; kip thoi thong bao vé Phong Vin hoéa va Thong tin huyén
khi ¢6 su thay doi can bd cong chire tham muu cong tdc ddm bdo an toan thong tin
mang cia co quan, don vi.

Tich cyc phdi hop véi cac co quan, don vi chi tri thyc hién cac nhiém vy
duoc giao theo Ké hoach nay

2. Phong Vin héa va Thong tin huyén

Tham muu UBND huyén x4y dung va trién khai K& hoach Ung phé sur cb,
d4am bao an toan thong tin mang trén dia ban huyén hang nam.

Theo di, don ddc, ph01 hop véi cic co quan, don vi, UBND cac x4, thi trén;
Coéng an huyén trong vi¢c trién khai thuc hién K& hoach nay; dinh ky hang nim
béo céo két qua thuc hién cho UBND huyén dé theo ddi, xem xét va chi dao.

3. Phong Tai chinh - K& hoach huyén

_Thyc hién bd tri kinh phi cho céc co quan, don vi dé thyuc hién céc ndi dung
tai Piém 1 Muc 2 theo K& hoach nay.

4. Vin phong HDND&UBND huyén

Can cir nhiém vu duge giao tai Muc I K& hoach nay, phéi hop v0i cac co
quan lién quan tham muu UBND huyén xay dung dy toan kinh phi chi tiét giri S&
Thong tin va Truyén thong trinh co quan c6 thdm quyén phé duyét.

Trén day la K& hoach ung pho su ¢, dam bao an toan thong tin mang trén
dia ban huyén Khanh Son ndm 2018./.

Noi nhin: TM. UY BAN NHAN DAN
- S& Théng tin va Truyén théng tinh;
- TT Huyén uy;

- Céc co quan, don vi huyén ;

- UBND céc x4, thi trin;

- Luu: VT, PVHTT.
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