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VIV canh bao nguy co mat an toan thong tin
lién quan dén nhom tin tdc Shadow Brokers

Kinh gtri:
- Cac So, ban, nganh;
- Uy ban nhan dan cac huyén, thi xa, thanh phé;
- Cac don vi su nghiép truc thudc Uy ban nhan dan tinh.

S¢ Thong tin va Truyén thong nhin duge Cong van sé 123/VNCERT-BPUC
ngay 24/4/2017 cta Trung tim Ung ctru Khan cdp may tinh Viét Nam (VNCERT)
vé viéc cac phuong thic tin cong khai thac hé thong méi ciia nhom tin tic Shadow
Brokers, trong do, Trung tim VNCERT canh bao viéc nhém tin tac co tén goi
Shadow Brokers tuyén bd di danh cap dugc mot bo cong cu gian diép tan cong hé
théng nham khai thac dit liéu ciia Co quan An ninh mang qudc gia Hoa Ky (NSA)
va di cong khai thong qua website chuyén vé ma nguén mé Github. Bo cong cu
bao gom cac chuong trinh nhi phan di duoc bién dich dé khai thac bat ki hé thong
nao st dung cac phién ban cua hé diéu hanh Windows (trt Windows 10 va
Windows Server 2016) thong qua cac 16 hong chua dugc khai thac. Cac chuyén gia
an toan thong tin mang danh gia diéu nay c6 thé giy ra nguy co mat an toan thong
tin trén dién rong da qudc gia, trong d6 co Viét Nam.

Pé phong tranh cac rui ro mat an toan théng tin mang lién quan dén céac cong
cu tan cong cua nhom tin tdc Shadow Brokers dua ra, S0 Thong tin va Truyen
thong dé nghi cic co quan, dia phuong nghién ctru ndi dung ctia Cong vin sb
123/VNCERT-DPUC Trung tdim VNCERT (dinh kém Cong van nay va dwoc dang
tai Muc Thong bao trén Trang Thong tin dién tir cua So- Théng tin va Truyen
théng tai dia chi: http://stttt.khanhhoa.gov.vn) dé t6 chuc trién khai thyc hién mot
s6 bién phap sau:

- P6i voi hé théng sir dung hé diéu hanh Windows (tir Windows Server 2000
dén Windows Server 2012, Windows XP, Windows Vista, Windows 7, Windows
8,...): Can nhanh chong ra soat va cdp nhat cac ban va 16i duogc canh bao tai
website chinh thirc cia Microsoft;

- Pbi voi hé théng st dung cac thiét bi cta Cisco: Cép nhat cac ban va 16i lién
quan dén 16 hong zero — day (CVE-2016-6366). Dé bao vé dir liéu an toan, may
tinh can dugc bao vé bai cac thiét bi router hoic firewalls; trang bi cac hé thdng
phong chéng tin cong mang nhu IPS/IDS, firewalls ... cho hé thdng thong tin;

- Cap nhat phién ban méi nhét cta cac chuong trinh diét virus dé phat hién va
xur Iy cac ma thuc thi do tin tdc tan cong vao h¢ thong;


http://stttt.khanhhoa.gov.vn/

- Thyc hién sao luu dit liéu dinh ky: St dung cac 6 dia luu trit ngoai nhu 6
cirng cam ngoai, 6 dia USB dé luu trit cac dit li¢u quan trong trong may tinh. Sau
khi sao luu xong dua ra cat gitr riéng va khong két néi vao Internet.

Ngay khi phat hién sy c6 mat an toan thong tin, dé nghi céac co quan, dia
phuong kip thoi thong bao cho dau méi thuong tryc Doi Ung clru sy ¢b mang may
tinh tinh Khanh Hoa dé phdi hop xt 1y

Phong Cong nghé thong tin - S& Thong tin va Truyén thong tinh Khanh Hoa:
Pia chi: Nha Al Khu Lién co s6 01 duong Tran Phu, thanh phd Nha Trang;
Dién thoai: 058.3563533;

Hop thu dién tu: cntt.stttt@khanhhoa.gov.vn.

So Thong tin va Truyén thong dé nghi cac co quan, dia phuong quan tam thyc
hién va phd bién ndi dung vin ban nay dén cac co quan, don vi truc thudc dé trién
khai thuc hién.

Tran trong./.
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DANH SACH GU1 CONG VAN

STT | Tén don vi

1. | Van phong UBND tinh

2. | Van phong HDND tinh

3. | Van phong Boan BPBQH tinh

4. | So Céng Thuong

5. | So Giao thong — Van tai

6. | So Lao dong — Thuong binh va Xa hoi

7. | So Nong nghiép va Phat trién ndong thon

8. | S¢ Tai chinh

9. | So Tu phap

10. | So Van hoa va Thé thao

11. | So Du lich

12. |SoYté

13. | So Giao duc va Dao tao

14. | So Khoa hoc va Cong nghé

15. | S& Ndi vu

16. | So Ngoai vu

17. | So Tai nguyén va Moi truong

18. | So Xay dung

19. | So Ké hoach va bau tu

20. | Thanh tra tinh

21. | Ban Dan toc

22. | Ban Quan ly Khu kinh té Van Phong
Cac don vi sw nghiép truc thugoc UBND tinh

23. | Ban Quan ly Dy an phat trién tinh

24. | Ban QLDA dau tu xay dung cic cong trinh Dan
dung va Cong nghiép tinh

25. | Ban QLDA Pau tu xay dyng cac cong trinh Giao
thong tinh

26. | Ban QLDA Pau tu xdy dung cac cong trinh Nong
nghiép va Phat trién nong thon tinh

27. | Quy Pau tu phat trién tinh Khanh Hoa

28. | bai hoc Khanh Hoa

29. | Pai Phat thanh va Truyén hinh Khanh Hoa.
UBND cac huyén, thi xa, thanh pho

30. | UBND thanh ph6 Nha Trang

31. | UBND thanh ph6 Cam Ranh

32. | UBND thi xa Ninh Hoa

33. | UBND huyén Van Ninh

34. | UBND huyén Dién Khanh

35. | UBND huyén Khanh Vinh

36. | UBND huyén Cam Lam

37. | UBND huyén Khanh Son
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