
 

 

UBND TỈNH KHÁNH HÒA  CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

SỞ THÔNG TIN VÀ TRUYỀN THÔNG  Độc lập - Tự do - Hạnh phúc 
 

       

   

V/v cảnh báo nguy cơ mất an toàn thông tin  

liên quan đến nhóm tin tặc Shadow Brokers  

 q 

 

 

Kính gửi:  

 - Các Sở, ban, ngành; 

 - Ủy ban nhân dân các huyêṇ, thi ̣xa,̃ thành phố; 

 - Các đơn vi ̣sư ̣nghiêp̣ trưc̣ thuôc̣ Ủy ban nhân dân tỉnh. 

 

Sở Thông tin và Truyền thông nhận được Công văn số 123/VNCERT-ĐPƯC 

ngày 24/4/2017 của Trung tâm Ứng cứu Khẩn cấp máy tính Việt Nam (VNCERT) 

về việc các phương thức tấn công khai thác hệ thống mới của nhóm tin tặc Shadow 

Brokers, trong đó, Trung tâm VNCERT cảnh báo việc nhóm tin tặc có tên gọi 

Shadow Brokers tuyên bố đã đánh cắp được một bộ công cụ gián điệp tấn công hệ 

thống nhằm khai thác dữ liệu của Cơ quan An ninh mạng quốc gia Hoa Kỳ (NSA) 

và đã công khai thông qua website chuyên về mã nguồn mở Github. Bộ công cụ 

bao gồm các chương trình nhị phân đã được biên dịch để khai thác bất kì hệ thống 

nào sử dụng các phiên bản của hệ điều hành Windows (trừ Windows 10 và 

Windows Server 2016) thông qua các lỗ hổng chưa được khai thác. Các chuyên gia 

an toàn thông tin mạng đánh giá điều này có thể gây ra nguy cơ mất an toàn thông 

tin trên diện rộng đa quốc gia, trong đó có Việt Nam. 

Để phòng tránh các rủi ro mất an toàn thông tin mạng liên quan đến các công 

cụ tấn công của nhóm tin tặc Shadow Brokers đưa ra, Sở Thông tin và Truyền 

thông đề nghị các cơ quan, địa phương nghiên cứu nội dung của Công văn số 

123/VNCERT-ĐPƯC Trung tâm VNCERT (đính kèm Công văn này và được đăng 

taị muc̣ Thông báo trên Trang Thông tin điện tử của Sở Thông tin và Truyền 

thông tại địa chỉ: http://stttt.khanhhoa.gov.vn) để tổ chức triển khai thực hiện một 

số biện pháp sau: 

- Đối với hệ thống sử dụng hệ điều hành Windows (từ Windows Server 2000 

đến Windows Server 2012, Windows XP, Windows Vista, Windows 7, Windows 

8,…): Cần nhanh chóng rà soát và cập nhật các bản vá lỗi được cảnh báo tại 

website chính thức của Microsoft; 

- Đối với hệ thống sử dụng các thiết bị của Cisco: Cập nhật các bản vá lỗi liên 

quan đến lỗ hổng zero – day (CVE-2016-6366). Để bảo vệ dữ liệu an toàn, máy 

tính cần được bảo vệ bởi các thiết bị router hoặc firewalls; trang bị các hệ thống 

phòng chống tấn công mạng như IPS/IDS, firewalls … cho hệ thống thông tin; 

- Cập nhật phiên bản mới nhất của các chương trình diệt virus để phát hiện và 

xử lý các mã thực thi do tin tặc tấn công vào hệ thống; 
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- Thực hiện sao lưu dữ liệu định kỳ: Sử dụng các ổ đĩa lưu trữ ngoài như ổ 

cứng cắm ngoài, ổ đĩa USB để lưu trữ các dữ liệu quan trọng trong máy tính. Sau 

khi sao lưu xong đưa ra cất giữ riêng và không kết nối vào Internet. 

Ngay khi phát hiện sự cố mất an toàn thông tin, đề nghị các cơ quan, địa 

phương kịp thời thông báo cho đầu mối thường trực Đội Ứng cứu sự cố mạng máy 

tính tỉnh Khánh Hòa để phối hợp xử lý: 

Phòng Công nghệ thông tin - Sở Thông tin và Truyền thông tỉnh Khánh Hòa: 

Địa chỉ: Nhà A1 Khu Liên cơ số 01 đường Trần Phú, thành phố Nha Trang; 

Điện thoại: 058.3563533; 

Hộp thư điện tử: cntt.stttt@khanhhoa.gov.vn. 

Sở Thông tin và Truyền thông đề nghị các cơ quan, địa phương quan tâm thực 

hiện và phổ biến nội dung văn bản này đến các cơ quan, đơn vị trực thuộc để triển 

khai thực hiện. 

Trân trọng./. 

Nơi nhận: KT. GIÁM ĐỐC 
- Như trên (VBĐT); 

- VNCERT (VBĐT, để ph/hợp); 

- Lưu: VT, CNTT, ĐƯC. 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

Nguyễn Thị Trung Thu 

 

 

 

 

 

 

mailto:cntt.stttt@khanhhoa.gov.vn


 

 

DANH SÁCH GỬI CÔNG VĂN 

STT Tên đơn vi ̣ 

1. Văn phòng UBND tỉnh 

2. Văn phòng HĐND tỉnh 

3. Văn phòng Đoàn ĐBQH tỉnh 

4. Sở Công Thương 

5. Sở Giao thông – Vận tải 

6. Sở Lao đôṇg – Thương binh và Xã hôị 

7. Sở Nông nghiêp̣ và Phát triển nông thôn 

8. Sở Tài chính 

9. Sở Tư pháp 

10. Sở Văn hóa và Thể thao 

11. Sở Du lic̣h 

12. Sở Y tế 

13. Sở Giáo dục và Đào taọ 

14. Sở Khoa hoc̣ và Công nghê ̣

15. Sở Nôị vụ 

16. Sở Ngoaị vu ̣

17. Sở Tài nguyên và Môi trường 

18. Sở Xây dưṇg 

19. Sở Kế hoac̣h và Đầu tư 

20. Thanh tra tỉnh 

21. Ban Dân tôc̣ 

22. Ban Quản lý Khu kinh tế Vân Phong 

 Các đơn vi ̣ sư ̣nghiệp trực thuôc̣ UBND tỉnh 

23. Ban Quản lý Dư ̣án phát triển tỉnh 

24. Ban QLDA đầu tư xây dựng các công trình Dân 

dụng và Công nghiệp tỉnh 

25. Ban QLDA Đầu tư xây dựng các công trình Giao 

thông tỉnh 

26. Ban QLDA Đầu tư xây dựng các công trình Nông 

nghiệp và Phát triển nông thôn tỉnh 

27. Quy ̃Đầu tư phát triển tỉnh Khánh Hòa 

28. Đaị học Khánh Hòa 

29. Đài Phát thanh và Truyền hình Khánh Hòa. 

 UBND các huyêṇ, thi ̣ xã, thành phố 

30. UBND thành phố Nha Trang 

31. UBND thành phố Cam Ranh 

32. UBND thi ̣xã Ninh Hòa 

33. UBND huyêṇ Vạn Ninh 

34. UBND huyêṇ Diên Khánh 

35. UBND huyêṇ Khánh Viñh 

36. UBND huyêṇ Cam Lâm 

37. UBND huyêṇ Khánh Sơn 
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